BiLGi GUVENLIGi POLITIKASI

Genel Cergeve:

Sirketimiz, misterilerine sundugu hizmetler kapsaminda asagidaki Bilgi Guvenligi Politikas! ilkelerini
benimsemis ve uygulamaya koymustur:

1. Gizlilik ve Mahremiyet Yonetimi

Personel ve musterilere ait kisisel bilgilerin gizliligi ve mahremiyeti en st diizeyde korunur.

2. Bilgi BUtUnligu ve Erisilebilirlik

Bilginin dogrulugunu ve bitlinliglinl koruyacak, kesintisiz erisilebilirligini glivence altina alacak teknik
altyapi ve kontrol mekanizmalari olusturulur.

3. Gorev Ayrimi ve Onay Siregleri

Tasarim, gelistirme, test ve uygulama asamalarinda gérev ayrimi prensiplerine uygun yetkilendirme
yapilir; kritik ve riskli islemler i¢in onay mekanizmalari devreye alinir.

4. Ortam Ayrimi

Gelistirme, test ve Uretim ortamlan fiziksel, mantiksal ve rasyonel agidan birbirinden tamamen
ayristirtlir.

5. Minimum Yetki Prensibi

Kullanicilara yalnizca gorevlerini yerine getirmek icin gerekli olan asgari yetkiler tanimlanir ve bu
yetkiler diizenli araliklarla g6zden gegirilir.

6. Ag Guvenligi

Dis kaynakli tiim siber tehdit ve risklere karsi kapsamli ag glivenligi 6nlemleri hayata gegirilir.

7. Cok Katmanli Glivenlik Duvari

Cok katmanlh giivenlik duvari sistemleri kurulur ve bu sistemler kesintisiz olarak izlenir.



8. Bilgi Varhklari Yonetimi

Bilgi varliklarinin envanteri ¢ikarilir, sahipleri belirlenir ve bu varliklar Gzerindeki riskler sistematik
olarak yonetilir.

9. Farkindahk ve Egitim

Tim personele bilgi givenligi konusunda kapsamli farkindalk egitimleri verilir ve galisanlarin aktif
katilimi saglanir.

10. Politika ve Mevzuata Uyum

Personelin belirlenmis bilgi glivenligi politikalarina, prosedirlerine ve yasal diizenlemelere uyumu
yazili taahhtlerle zorunlu kilinir.

11. is Strekliligi Yonetimi

is siireclerinde olusabilecek kesintilerin engellenmesi ve bilgiye kesintisiz erisimin saglanmasi amaciyla
is stirekliligi planlari gelistirilir ve uygulanir.

12. Erisim Kontrolu

Yetkisiz erisimlerin 6nlenmesi icin tiim kritik alanlarda kapsamli glivenlik kontrolleri ve erisim denetim
mekanizmalari uygulanir.

13. Sifre ve Anahtar Glvenligi

Kullanilan tiim sifre ve glivenlik anahtarlarinin givenilirligi ve karmasikligi garanti altina alinir.

14. Fiziksel ve Cevresel Glivenlik

Bilginin islendigi ve saklandigi tiim fiziksel alanlarda gerekli glivenlik ve ¢evre koruma énlemleri alinir.

15. Operasyonel Guvenlik

Bilgi sistemlerinin isletilmesinde gerekli tim giivenlik kontrolleri uygulanir, ilgili rol ve sorumluluklar
net olarak tanimlanir.

16. Glivenlik Organizasyonu

Bilgi glivenligi faaliyetlerinin koordinasyonu, yonetimi ve sirdirilmesi igin ayri bir organizasyon yapisi
olusturulur.



17. Veri Koruma Onlemleri

Kisisel veriler ve hassas 6deme bilgilerinin iletimi ve saklanmasinda sifreleme, maskeleme gibi ileri
diizey glivenlik 6nlemleri uygulanir.

18. Sistem Gelistirme Guivenligi

Bilgi sistemlerinin edinimi, gelistirilmesi ve bakiminda giivenlik gereksinimleri belirlenir ve sistematik
olarak uygulanir.

19. Olay Yonetimi

Bilgi glivenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin 6nlenmesi icin etkin bir olay
yonetimi slreci isletilir.

20. Siirekli lyilestirme

Bilgi glivenligi yonetim sisteminde sirekli gelisim ve iyilestirme ¢alismalari ylritilmesi taahhiit edilir.



